
 

 

 

 

 

 

 

 

 OpenVPN Connectراهنمای نصب گواهی امنیتی و  

 

 تان ـداری گلسـاستان

 ، امنیت فضای مجازی و شبکه دولت  فناوری اطلاعاتمدیریت 

 

 

 

 

 

 

 

 

 1.0نسخه 

 1405 -  06 – 16تاریخ: 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ۱بخش  

 

 



 مقدمه

 OpenVPNافننراه ا انن ن نینن  ن  ( Root Certificateایننر هاما ننم  ننممخ  ا بخننش ااننصب ابانندا نینن   نن ام  اما انن   

Connect  ب ای اتیمل امر به  بکه امزممن. 3.9.0.5008نسخه 

 لطفمً م احخ ها به ت ت   ا مطمبق تیمای  انجم   م د. 

 

 (Root Certificateب نی    ام  اما ا   ۱بخش 

 ب مشممده پ م  مشداه۱ م  

 نن  . های حننفره زه  ن ننمیش  ا ه م « CA Root certificate is not trustedماگننم  بننمز  نن  ن اننمیصش پ ننم  مشننداه  

 ها اناخمب  ا د.( View certificateمشداه  ل ک    ه ا  ریاه مشممده   ام   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 اط  امن حمحخ  ا د. ا این  بکه  الصنکاهب پ ش از   اعش از اتیمل ا سام به 



 امزیب اناخمب مرخ ذخ  ه۲ م  

ها اناخنننمب   Local Machine  ریانننهش Store Locationا  ه حنننفره  Certificate Import Wizard ه پاجننن ه 

  ل ک  ا د. Next   ه ا های 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ب اناخمب هاش نی 3 م  

 ها برن د   Browsا  ریاه  ها اناخمب  ا د  Place All Certificates In The Following Store ریاه 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 ممی م ه  اعا م ب اناخمب مخرن   ام ۴ م  

 ها اناخمب  ا د ا تأی د ن می د. Trusted Root Certification Authorities ه ح هت اناخمب  اا ش مخرن 

 

 

 

 

 

 

 

 

 



 ب خلاحه تاظ  مت5 م  

 Finishخلاحننننه تاظ  ننننمت ها ب هانننن   نننن  ه ا های ش Completing the Certificate Import Wizard ه حننننفره 

  ل ک  ا د.

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ب تأی د نی  م فق۶ م  

 هاد.پمیمن م نی    ام  به  OK   ؛ بم  ل ک های ن میش  ا ه م .« The import was successfulپ م   

 

 

 بعد از نی  ا سام ها هی ااامهت ن می د 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 هشدار: بدون نصب گواهی، اتصال امن برقرار نخواهد شد؛ حتماً ابتدا این بخش را کامل کنید.



 

 

 

 

 

 

 

 

 

 

 

 

 ۲بخش  
 

 

 

 

 

 

 

 

 



 OpenVPN Connectب نی  ۲بخش 

 openvpn-connect-3.9.0.5008_signedفمیخ نی  م ه  ااافم هب 

 ب اج ای فمیخ نی ۱ م  

 نن  . تننم همننم ه ن ننمیش م ...« Preparing to installبننم پ ننم    Windows Installerفمیننخ نینن  ها اجنن ا  ا نند؛ پاجنن ه 

  ااده حب   ا د. دن نی 

 

 

 

 

 

 

 

 ب   اع نی ۲ م  

  ل ک  ا د. Nextهای  Welcome to the OpenVPN Connect Setup Wizard ه پاج ه 

 

 

 

 

 

 

 

 

 

 

 

 

 



 نممهب پذی ش ت افق3 م  

 I accept the terms in the Licenseت ننننننننننک  ریاننننننننننه  End-User License Agreement ه حننننننننننفره 

Agreement  ها برن د ا هایNext .ل ک  ا د  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ب همم ه نی ۴ م  

  ل ک  ا د. Installهای  Ready to install OpenVPN Connect ه حفره 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ب ف هیاد نی 5 م  

    ؛ تم پمیمن نی  حب   ا د ا پاج ه ها نبادید.ن اه پ ش فص تک  خ نی  ن میش  ا ه م ش Installing ه حفره 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ب پمیمن نی ۶ م  

  ل ک  ا د. Finishهای ش Completed the OpenVPN Connect Setup Wizardپن از ن میش 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 هاهی  ا هب م افقص بم ج ع۷ م  

  ل ک  ا د. Agree   ؛ ب ای ا امه های ن میش  ا ه م  Data Collection, Use and Retentionپاج ه 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 Client1788852347 ای   هت فمیخب 8 م  

 .ها بمز  ا د  OpenVPN Connect افراهن  

 افراه همم  ا د. ده بگ  ید ا  اخخ پاج ه ن  ها از مرخ ذخ  ه  Client1788852347 فمیخ 

 ها برن د   Importیم ب  های فمیخ م ب طه  ابخ  ل ک  ا د ا  ریاه 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



عا ان پ افمیننخ احننل   نن م  نن اه  نن   ا بننهمننمش پ افمیننخ جدینند  ه ب نممننه ن ننمیش  ا ه م از ایننر هاش پننن از انجننم  منن  یننک 

     .م 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 ذخ  ه نم   مهب ی ا همر عب ه خط اها  به بخش پ افمیخ از ط یق ما ی اهب  ۱0 م  

   من. از م د ض به برن یم  ک (  ه    ه ب نممه  ل احل ی  ما   خطن اه اه  یش ها OpenVPN Connect افراهن     یپن از اج ا

 . ا ه     یش   م ن م ممییخ تم فه اص پ افم   د ها اناخمب  ا My Profilesبمز دهش  ممییاه  ر

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 .ی د ها مشممده ن م ید ا   ه  ه ایجم  یل پ افم یم  د اضمفه  ا یدیجد  یخپ افم ت ان د  بخش م یرا  ه

اطلاعمت ها   یر. اخ امد   از   م م (Password) ا همر عب ه  (Username) ی  ه ماگم  اتیملش ب نممه نم   مهب   یصاح از م  یب ا

  یخ بکه به   م تر    ر ا م یق مگ  از ط          م   اه ن    مه اطلاعمت  ه اخا یر ا ؛ییدنما یافتدر  یشبکه استاندار ینادماز  ید بم

 . ا ه    

  نننه  ننه ا منن ر ش نننم   ننمهب ی ا همننر عبنن ه ها    قننمً م منOpenVPN Connectپننن از  هیمفننصش  ه پاجنن ه م ب طننه  ه 

.   نص  ا ند  نه حن ار بنرهو ا   کنک ا  مها ا منمی خنم     قنمً مطمبقنص  ا ناه بم ناد  بکه اهائه  ن  ه اانص ااه   ا ند.  

 نن   ا اتیننمل ( ن ننمیش  ا ه م Authentication Failure ه حنن هت ا ننابمه بنن  ن اطلاعننمتش پ ننم  خطننمی احنن از م یننص  

 ب   اه نخ امد  د.

 

 ش عبمهت زی  ها    قمً ااه   ا دبPrivate Key ه پاج ه  هخ ااص همر 

    32ew#@EW 

    ایر همنر ها جنمی  ذخ ن ه نکا ند ا پنن از تک  نخ ف ایاندش هن ها ننر  ت ح ه م 

نگنه  اهیند ا  ه اخا نمه  یگن ان  ن اه ندم ند.  ه حن هت تکن اه خطنمش از ا من ر خ    

  بکه ااامنداهی   ک بگ  ید.

 

 

 

 

 

 

 

 

 

 



 نن  . بنن ای مننمی ب نممننه ن ننمیش  ا ه م  ه فه اننص پ افمیخ Client1788852347پننن از تک  ننخ م احننخ  بننخش پ افمیننخ 

( ها برن ند؛  ه حن هت حنرص اطلاعنمتش اضنع ص پ افمینخ بنه حملنص Connectب   اهی اتیملش  ل ند اتینمل  نن اه انبر ینم    نه 

    . ه ن اه اضع ص ا سام فعمل م  VPN اد ا هیک ن مایخ تغ    م 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


